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IT Security & Control

¢Por qué SO 17799/ BS 7799:27?

Estas normas se han desarrollado como consecuencia de las crecientes pérdidas
sufridas por organizaciones que no tienen conciencia del valor de la informacion para
SuU nNegocio.

Tener criterio de los diversos riesgos gque se corren y del impacto de las brechas de
seguridad sobre el negocio son elementos basicos de prudencia para e gjecutivo de
hoy dia. Ya sea un fraude informatico, la falta de un sistema critico, la desfiguracién
del sitio web, o € robo deinformacion confidencial, 1o importante es poder apreciar la
magnitud de los posibles dafios consecuentes, desde la pérdida de productividad, a
tener que afrontar altos costos de recuperacion, o sufrir una seria pérdida de imagen y
credibilidad que haga pdigrar nuestra supervivenciaen el mercado.

Para muchas empresas es clave la proteccién de lainformacién en términos de:

- Disponibilidad: la informacion debe estar disponible en forma oportuna cuando es
requerida.

- Integridad: debe asegurarse la exactitud y completitud de la informacion y los
métodos de procesamiento.

- Confidencialidad: solo los usuarios autorizados pueden tener acceso a la
informacion relevante.

Lanorma SO 17799 - 2000 es un cédigo de Mg ores Précticas recomendables para la
Gestion de la Seguridad de la Informacion.

La norma BS 7799:2 — 2002 sigue los pasos del ciclo de Deming (Planificar, Hacer,
Verificar, Actuar) paraimplantar y mantener un Sistema de Gestién de la Seguridad de
laInformacion, susceptible de ser certificado por |os organismos competentes.
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¢Cudles son los beneficios de implantar la norma
BS 7799:27?

Los clientes y socios de negocios se benefician de:

- Contar con una organizacion que se ha sometido a un riguroso proceso de
evaluacion realizado en forma competente, imparcial e independiente, y donde la
informacion es segura gracias a un cuidado constante.

- La existencia de una revision y mejora continua sobre el sistema de seguridad que
aseguralaeficienciay robustez del mismo.

- El usufructo de la seguridad que aumenta la confianza entre clientes y proveedores.

- gestionar sus riesgos mas eficazmente.

- Laproteccion de laimagen de laempresay lamarca comercial.

L as personas de la organi zacion se benefician de:

- La motivacion gerencia de poder implantar las mejores précticas en un érea tan
sensible.

- El fortalecimiento de la competitividad de la firma, aentando leatades internas y
externas.

- Poder hacerse duefios de lainformacion y su consecuente seguridad

- Asegurar que un apropiado sistema de gestion esta instalado para cuidar de la propia
informacion de la organizacion

- Laoportunidad de identificar y corregir las vulnerabilidades detectadas

- Lareduccién de incidentes de seguridad de lainformacion

- Jerarquizar la proteccion de la seguridad de la informacion, a comprender € valor
del activo informacién para el negocio y su continuidad.

La sociedad se beneficiade:

- Una creciente conciencia de |os aspectos de seguridad de lainformacion

- La disponibilidad de seguros medios de transmision electrénica de datos para la
conduccion de actividades personales y de negocios.

- El respeto y formacién que comienza a gestarse en la gente respecto del adecuado
manejo de la informacién para preservar los derechos de acceso ala misma, y en
genera e cuidado de valoresimportantes como es laintimidad de | as personas.
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¢Cudles son los beneficios de implantar un Sistema
de Gestion de la Seguridad de la | nformacién con
Datasec?

- Datasec cuenta con 17 afos de experiencia en proyectos de Seguridad de la
Informacién y es un referente de excelencia en Latinoamérica.

- En Uruguay Datasec es pioneraen:

La incorporacion de postgrados de especializacién en el tema:
1993 — CISA (Certified Information Systems Auditor)
2003 — CISSP (Certified Information Systems Security Professional)
2003 — CISM (Certified Information Security Manager)
2004 — Formacion de especialistas en UNIT (Instituto Uruguayo de Normas
técnicas)

Actividades docentes y publicaciones especializadas
Aportes a la Seguridad y Privacidad en Informéticay Comunicacion de Datos
(12edicion 1989 — 22 edicidn 1995)
Claves para el Gobierno de los Sistemas de Informacion (2000)

La incorporacion de herramientas de software para tareas de evaluacion e
implantacion de sistemas de gestion de la seguridad de la informacion.

El hecho de comprometerse no solo con la seguridad sino también con la calidad
al haberse certificado | SO 9001: 2000.

El encarar idoneamente la seguridad de la Informacién en todos los niveles que la
misma abarca: Nivel 1 Seguridad del Sistema de Gestion, Nivel 2 Seguridad de los
procesos, Nivel 3 Seguridad en base a productos.

¢Por qué 1SO 17799 / BS 7799:2? 3/3



